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Problémafelvetés

e A kibertér felértékel6dése
— Nemzetkozi konfliktusok
— Erdekérvényesités

— Adatok, informaciok gydjtése —
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— Biztonsag- és védelempolitika ECUR'TL
— Informaciobiztonsag
* Tudomanyos ...erdeklodés

— Széleskord érdekl6dés
 lakossagi szféra ... mliveleti biztonsag



Problémafelveteés

politikai

kérnyezeti gazdasagi

tarsadalmi

(Gazdag — Remek 2018)



Ertelmezési keretek — kibermdveletek

* Biztonsagi szektorok
(Gazdag — Remek 2018.)

— Katonai
— Politikai
— Gazdasagi
— Tarsadalmi

* MDOps.

— Szarazfoldi

(Mez6 2021.)




Ertelmezési keretek — kibermdveletek

* Sokdimenzios jelenség (Kovacs 2015, 2018; Haig 2018)
— Gazdasag (digitalis, e-kereskedelem)
— Kozigazgatas, politika (e-kormanyzas)
— Tarsadalom (loT)
— Koz(mu)szolgaltatasok (kritikus infrastruktura)
— Konfliktusok (terrorizmus, kiberhadviselés, NCW)

* Sokszerepl6s jelenseg
- (...)



Ertelmezési keretek — kibermdveletek

Sokdimenzids jelenség

Sokszereplos jelenség

(Kovacs 2015, 2018; Haig 2018)

— Gazdasagi érdekcsoportok

— Allamok, kormanyok
: — Hacker csoportok

— Terrorista szervezetek
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Ertelmezési keretek — kiberm(veletek

Bakos 2015.
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Ertelmezési keretek — kiberm(veletek

AEM

.......
......... -
CYBERCRIMINALS »
L ] L ]
Po I Itl ka HACKTIVISTS | --ovoome e fGBeee »|  IDEOLOGICAL
TERRORIST GROUPS @)» IDEOLOGICAL VIOLENCE

(A)

CYBER THREAT ACTOR MOTIVATION

.l EEEEEEEEEEEAEEEER l.
u NATION-STATES | «r-rnveee E:b GEOPOLITICAL ]
WSS EEEEEEEENEEEEEEEEEEER L

ﬁﬂ ....... > SATISFACTION
0

Politika

Hadsereg

Bakos 2015.

Hadsereg




Ertelmezési keretek — kiberm(veletek

CYBER THREAT ACTOR MOTIVATION Ba kOS 2015.
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Ertelmezési keretek — kiberm(veletek

AEM
Politika
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CYBER THREAT ACTOR MOTIVATION Ba kOS 2015.
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Modszertani hattér

 Adatok

— Nyilvanosan elérhet6 forrasok

« Allamok altal tdmogatott kiberm(iveletek...
— tisztitott és kiegészitett nyilvantartas (CFR COT)

* Hacktivista csoportok kibermdveletei...
— levalogatott nyilvantartas (CPI)

e ...azonos idGszakra szUkitett adatai
— 2022. februar — 2023. februar

* Alkalmazott adatelemzési eljarasok
— Statisztikai 6sszevetések
* eloszlasok jellemzése

— Kapcsolathalozati elemzés
* tamadod-célpont diadikus relacidk strukturajanak feltérképezése




Kutatasi eredmények (K.E.)
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K.E.: az IKT szektor r
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K.E.: tamadasok idobeli eloszlasa
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K.E.: hatas kategoriak szerinti eloszlas
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K.E.: tamadas tipus szerinti 06sszetétel
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K.E.: adatosszetétel
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K.E.: kibertérbeli szerepl6k teljes kore




K.E.: IKT-célpontok elleni miveletek szerepli
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K.E.: nem allami szerepl&k teljes kore
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K.E.: dllamok kozotti miiveletek
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K.E.: kibertérbeli szerepl6k teljes kore

. 2
IKT szektor | 6sszes proxy allamok [ e
csucsok szama 46 128 66
élek szama 126 2434 386
haldzati centralizaltsag (fokszam, szimm.) 5.56% 2.76% 5.83%
sirtiség (matrix atlag) 0.1735 0.3412 0.0469
[szoras] [0.7276] [3.2846] [0.5314]
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Osszegzés és kdvetkeztetések

* Az IKT szegmens elleni kibermuveletek kore

— Osszetételében nem sajatos
* nem tér el a tobbi szférara jellemz6 mintazatoktdl (!)

— szerkezetileg 6sszetett
» egy szlikebb csoport altal képzett, de
» O0sszefliggd haldzat — kulcsszerepldk (1)
* jellemzben centralizaltabb, kevésbé s(ri graf

Korlatok és kérdGjelek
(1) Adatok megbizhatdsaga (!)
(2) Onszervez8dés és koordinacid szerepe a miveletek 6sszehangolasaban (?)
(3) Motivaciok és tevékenységek sokszinlisége (?)
(4) Idébeli dinamika — halézati bedgyazédas (?)



K6szonom a megtisztelo figyelmet!

Balogh Péter
baloghp@socio.u-szeged.hu



